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ABSTRAKT
Diplomová  práce  pojednává  o  centrální  identifikaci  uživatele  a  správě  jeho  osobních  údajů  na 
internetu. První část analyzuje problematiku identifikačního procesu, zabývá se požadavky, které 
jsou na něj kladeny v oblasti implementace, bezpečnosti a uživatelské intuitivity. Následně je daný 
proces navržen tak, aby zohledňoval dané požadavky.  Práce rovněž poskytuje podrobný přehled 
možných útoků na systém a způsobů ochrany před nimi. Jsou zde popsány metody typu podvržení 
stránky pro zadání hesla (phishing), vložení mezičlánku do zabezpečené komunikace (man in the 
middle),  modifikace hardware a odposlechu akustických emisí  způsobených zmačknutím kláves. 
Druhá část práce se zabývá praktickým návrhem identifikačního systému. Ten se skládá ze dvou 
části: knihovny, kterou je možné implementovat do jednotlivých internetových služeb požadujících 
identifikaci uživatele a serveru, který centrálně identifikuje uživatele a uchovává jejich osobní údaje 
a  hesla.  V  práci  je  rovněž  popsána  implementace  vytvořené  aplikace  do  redakčního  systému 
Joomla. 
KLÍČOVÁ SLOVA
identifikační proces, PHP, MySQL, sdílení údajů, identifikační server, SSL, phishing, HTTP
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ABSTRACT
This diploma thesis deals with a central user identification and personal data management on 
the Internet. The first part analyzes questions of a identification process and discusses the 
requirements for implementation, security and user-friendliness. Subsequently, the process is 
designed with respect to the defined requirements. A detailed overview of possible attacks to 
the system and means of protection against them is also included in the thesis. The described 
methods are as follows: Phishing, Man in the middle, hardware modification and acoustic 
keypress emissions. A practical design of a identification system is discussed in the second 
part of the thesis. It consists of two parts: a library implementable to individual Internet 
services requiring a user identification and a server centrally identificating the users and 
storing their personal data and passwords. An implementation in Joomla content management 
system is also described. 
KEYWORDS
identification proces, PHP, MySQL, sdílení údajů, identification server, SSL, phishing, http
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ÚVOD
Tématem  diplomové  práce  je  problematika  správy  přístupových  údajů,  osobních  dat 
uživatele a jejich bezpečné používání. Oblasti kontrolovaného přístupu k citlivým datům se 
věnuje celé odvětví informačních technologii.
V této diplomové práci bude analyzována oblast správy údajů uživatele webových aplikací a 
možnost  jejich  bezpečného  sdílení.  Většina  služeb  na  internetu  vyžaduje  jednoznačnou 
identifikaci uživatele.  Se vzrůstajícím počtem využívaných služeb se také lineárně zvyšuje 
nutnost pamatovat si a zaznamenávat stále nové přihlašovací údaje. Proto hlavním bodem 
této  práce  bude  proces,  díky  kterému  se  bude  možné  pomoci  definovaného  rozhraní 
přihlašovat  jednotnými  údaji  ke  všem  webovým  aplikacím.  Výhodou  tohoto  procesu  je 
rovněž  kontrolované  využití  centrálního  profilu  s  osobními  údaji  uživatele,  bez  nutnosti 
opětovného vyplňování pro jednotlivé internetové služby, což značně zjednoduší uživatelům 
pohyb na internetu. Jednotlivé kroky identifikačního procesu budou analyzovány z hlediska 
bezpečnosti přenosu dat po síti, a také z ohledem na možné pokusy o zcizení identity třetí 
stranou. Tento proces se pak v druhé části práce stane jádrem celého identifikačního systému, 
který bude zajišťovat editaci profilu, možnost sdílení údajů a statistiku přihlášení uživatele k 
jednotlivým  službám.  Systém  se  bude  skládat  ze  dvou  části.  První  bude  implementace 
identifikačního rozhraní přímo ve webové službě  a druhá část bude identifikační server se 
všemi výše popsanými funkcemi.
10
1 NÁVRH SYSTÉMU PRO JEDNOTNOU SPRÁVU
   PŘÍSTUPOVÝCH UŽIVATELSKÝCH ÚDAJŮ 
1.1  OpenID,  Aktuální  trend  identifikačních  systémů  pro 
webové aplikace
OpenID[1] (otevřený decentralizovaný identifikační systém) technologie má v současnosti 
vedoucí postavení na poli jednotné identifikace uživatelů na internetu. Existuje větší počet 
těchto technologii  jako třeba CardSpace (client  software for the Identity Metasystem)  od 
Microsoftu. Právě větší počet ale eliminuje jejich hromadné nasazení,  a proto se snahy o 
zavedení tohoto systému setkaly s velmi slabou odezvou. Jednotná identifikace předpokládá 
využívání  jedné  služby,  přesně  definovaného  standardu,  který  lze  na  internetu 
implementovat. Proč by tedy OpenID mělo zastávat úlohu budoucího hlavního identifikátoru 
uživatelů? Má dobře propracované implementační rozhraní a dokázalo se prosadit na velkých 
internetových  serverech  jako  jsou  AOL,  Netscape,  Wikipedie.  V  České  republice  je 
nejznámějším registrátorem server www.openid.cz.  Aktuálně byla  tato služba spuštěna na 
největším  českém portálu  www.seznam.cz, což  může  být  klíčovým  impulzem  k  širšímu 
rozšíření   v  České  Republice.  Všeobecně  se  ale  předpokládá  pozvolné  šíření  jednotné 
identifikace  napříč  internetem.  Jednak  v  určitých  odvětvích  internetu  mají  některé 
společnosti  dominantní  postavení  a  společná  identita  by  mohla  usnadnit  přechod  ke 
konkurenčním projektům,  a  také  je  to  poměrně  nový  přístup  přicházející  ruku  v  ruce  s 
postupnou standardizací internetu. Je možné že se tento trend v určité chvíli octne ve slepé 
uličce a vývoj této oblasti internetu se začne ubírat jiným směrem. Pravděpodobnou možností 
je  také  skloubení  OpenID  s instalovaným  identifikačním  doplňkem  prohlížeče,  který  by 
nahradil určité kroky v identifikačním řetězci. Z podstaty této technologie ale vyplývají i jistá 
rizika. Celý systém je šířen jako open source(program s otevřeným kódem) což umožňuje 
jeho  dokonalé  nastudování  útočníkem,  odhalení  případných  slabin.  Problémem  je  také 
phishing (podvodná technika  k získání  citlivých údajů uživatele  používána  na internetu). 
Jádrem systému jsou jednotlivé identifikační servery, které jsou volně dostupné k instalaci 
pro  každého,  což  může  také  v  případě  nedostatečně  zabezpečeného  hostingu  znamenat 
ohrožení uživatelovy identity. 
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1.2 Analýza problematiky identifikačního procesu
1.2.1 Identifikační systém
Je to systém, který umožní jednoznačně identifikovat uživatele, který se pak může kdykoliv 
prokázat  vlastnictvím  daného  účtu.  V diplomové  práci  je  využit  koncept  identifikačního 
serveru. Tento koncept využívá i technologie OpenID. Na identifikačním serveru má uživatel 
vytvořený účet, na který má přístup po zadání správného hesla. Celý proces je navržen tak, 
aby  nebylo  možné  zneužití  hesla.  Průběh přihlašování  je  znázorněn  na  obr.  2.  Prvky ze 
kterých se systém skládá jsou znázorněny na obr. 1.
Obr. 1.1: Prvky  v identifikačním systému
Při návrhu identifikačního systému je nutné brát v úvahu aspekty z těchto oblasti
• Snadná implementace v internetových systémech
• Nezcizitelnost informací
• Intuitivní systém
• Možnost sdílení osobních údajů pod kontrolou uživatele
• Použití standardních technologii
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Obr. 1.2: Přihlášení uživatele
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1.2.2 Snadná implementace do internetových aplikací
Pro možnost rozšíření identifikačního systému mezi co největší počet uživatelů na internetu 
je nutné zajistit jeho snadnou implementaci do internetových aplikací. V projektu je pro tento 
účel  využita  knihovna,  která  se  připojí  k  dané  online  službě.  Tento  krok  je  prakticky 
předveden  na  implementaci  knihovny  do  opensource(program  s  otevřeným  zdrojovým 
kódem) redakčního systému Joomla. Obecně je nutné každý systém, do něhož je knihovna 
zařazena  upravit  tak,  aby  spolu  mohly  komunikovat  veškeré  rozhraní  pomoci  přesně 
definovaných pravidel. Identifikační systém je vyvíjen pro platformu PHP(skriptovací jazyk 
běžící  na  straně  serveru)  a  databází  MySQL(relační  opensource  databáze),  díky 
univerzálnímu  komunikačnímu  protokolu  http(hypertextový  přenosový  protokol)  a 
SSL(secure socket layer) je možné systém implementovat i pro jiné platformy. I Pro OpenID 
existuji varianty pro implementaci ve více programovacích jazycích.
1.2.3 Nezcizitelnost informací
Hlavní výhodou centrálního identifikačního systému je možnost použití jednoho hesla pro 
všechny  uživatelovy  účty.  Z  pohledu  nezcizitelnosti  osobních  údajů  jsou  vytyčeny  čtyři 
oblasti.
Je  nutné  zabezpečit,  aby  služba  požadující  potvrzení  identity  uživatele  obdržela  pouze 
spolehlivou informaci o vlastnictví loginu uživatelem, nikoliv však samotné heslo. Proto je 
nutné  přesměrování  uživatele  na  stránky  identifikačního  serveru,  kde  bezpečně  zadá 
přihlašovací heslo, a  žádající služba obdrží zpět pouze informaci o pravosti identity. Zde se 
také  naskytuje  možnost  poměrně  snadného  phishingového(podvodná  technika  k  získání 
citlivých  údajů  uživatele  používána  na  internetu)  útoku  využívajícího  uživatelovu 
nepozornost.  Jedná se  o  získání  hesla  uživatele,  kde místo  přesměrování  na identifikační 
server je uživatel  přesměrován na falešnou stránku, která se za něj vydává a následně je 
požádán o zadání jeho hesla.
Další  oblasti  je  zajištění,  aby  případný  útočník  nemohl  zneužit  hesla  umístěná  na 
identifikačním serveru. Díky ukládání informací o uživateli by pak měl možný přístup ke 
všem jeho internetovým službám. Tomuto riziku je možné bezpečně zabránit pouze přidáním 
dalšího hesla,  které  uživatel  zadá současně s loginem na stránkách používané služby,  ta 
heslo ověří a v případě schody jej pak  přesměruje na identifikační server. Tato možnost 
zvyšuje nároky na nutnost pamatovat si další heslo uživatelem, nicméně v diplomové práci je 
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použita.  Zcizí-li  pak  útočník  heslo  na  serveru,  k  jednotlivým  uživatelovým  účtům  se 
nedostane právě díky tomu, že nebude znát heslo uživatele k dané službě. Všeobecně se u 
autentizačních systému riziko zcizení minimalizuje závazkem o ochraně osobních údajů a 
jejích  neposkytnutí  třetím  stranám  provozovatelem  serveru.  Možností  je  také  umístění 
soukromého  identifikačního  serveru  na  hosting,  který  má  uživatelovu  důvěru.  V  tomto 
případě uživateli nehrozí riziko zcizení identity standardní cestou, a nutnosti je pouze vlastnit 
bezpečný hosting se spolehlivým poskytovatelem.
Třetí  oblasti  je zajistit,  aby uživateli  nebylo heslo zcizeno při zadávání,  ať už modifikaci 
periferii, instalací škodlivého software, případně odposlechem. Tyto možnosti jsou popsány v 
kapitole zabývající se možnými útoky na identifikační proces.
Čtvrtou  oblastí  je  odposlech  přenášených  informací  při  přenosu  sítí.  V  identifikačním 
procesu se vyskytuji standardně tyto přenosové cesty. 
• Uživatel - server vyžadující identifikaci 
• Uživatel - identifikační server 
• identifikační server – server vyžadující ověření uživatele
Uživatel – server vyžadující identifikaci
Tento komunikační kanál je prakticky nejčastěji se vyskytujícím autentizačním procesem na 
internetu. Nalézáme jej u většiny standardních přihlašovacích procedur. Zatímco většinou se 
odesílá login a heslo, v identifikačním procesu se v tomto kroku odesílá pouze login a pin. 
Proto tento komunikační kanál není třeba šifrovat.
Uživatel – identifikační server
V tomto  kroku  se  přenáší  kanálem  uživatelovo  heslo,  proto  je  nanejvýš  nutné,  aby  byl 
zajištěn  bezpečný  přenos  a  autenticita  obou  zúčastněných  stran.  Standardně  se  pro  tyto 
procedury na internetu využívá SSL(secure layer protocol)[2] protokol, který tyto požadavky 
zajistí.
Identifikační server – server vyžadující identifikaci uživatele
U této přenosové cesty je rovněž nutné zajistit aby byl přenos proveden bezpečně. Zde se 
přenáší  informace  potvrzující  vlastnictví  účtu  uživatelem.  Pro  bezpečný přenos   by bylo 
nejvhodnější využít SSL. Snadná rozšiřitelnost identifikačních serveru ale způsobuje to, že 
všechny servery nebudou mít zcela jistě certifikáty podepsané autoritami jako jsou VeriSign 
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a  RSA(společnost  poskytující  ověřovací  certifikáty),  a  protože  komunikace  probíhá  na 
pozadí bez zásahu uživatele,  proto není jednoduše možná jeho účast  na kontrole pravosti 
certifikátu. Možností je pak vytvoření vlastního zabezpečeného komunikačního protokolu[3], 
který by byl ke komunikaci použit. Jedním z typových řešení je pak vést spojení mezi servery 
na  HTTP  vrstvě  s  implementací  asymetrického  šifrování  založeného  na  RSA(šifra  s 
veřejným klíčem), útoky typu Man in the middle tato varianta nezamezí. Předpokládá se, že 
identifikační systém nebude využit  pro kritické aplikace,  u kterých by pro útočníky mělo 
smysl nabourávat se do síťových prvků na cestě mezi komunikujícími servery, tak aby tam 
mohli umístit svoje zařízení.
1.2.4 Intuitivní systém
Centrální identity management skýtá výhody v možnosti jednoho loginu a hesla. K těmto 
informacím  je  nutné  zahrnout  adresu  identifikačního  serveru.  Login  a  adresu  je  možné 
sjednotit  do  jedné  informace..  Největším  rozdílem  oproti  standardním  přihlašovací 
procedurám na internetu je nutnost odděleného zadání hesla na adrese registrátora. V tomto 
případě  se  pak  registrační  proces  z  pohledu  uživatele  jeví  takto.  Uživatel  zadá  svůj 
login/adresu registrátora na stránkách, pro které se chce identifikovat. Zde rovněž zadá pin, 
který zabrání neoprávněnému přístupu na stránky ze strany identifikačního serveru. Následně 
je pak přesměrován na adresu registrátora, kde je vyzván k zadání hesla. V tomto okamžiku 
je  na  stránkách  registrátora  rovněž  zobrazen  jeho  login.  Po  úspěšném  zadání  hesla  je 
přesměrován zpět na stránky služby, kterou chce využit. Ta mu pak podle úrovně autorizace 
zpřístupní  dané  služby.  Je  nutné  dbát  na  plnou  informovanost  uživatele  o  jednotlivých 
krocích. Podstatná úroveň zabezpečení je dána tím, že uživatel přesně ví, kdy má požadované 
údaje zadat, viz útoky typu phishing.
1.2.5 Možnost sdílení osobních údajů pod kontrolou uživatele
Centrální identity management umožňuje uchovávat uživatelovy údaje a kontrolovatelně je 
sdílet  mezi  účty služeb,  které  uživatel  používá.  Personální  údaje  se  většinou sdružují  do 
sestav  jako  je  fakturační  adresa  a  poštovní  adresa.  Je  třeba  implementovat  univerzální 
rozhraní, které by umožňovalo tyto sestavy jednoduše zavádět na identifikačním serveru a 
zároveň portovat  do internetových aplikací,  které  uživatel  používá.  V praxi  pak aplikace 
zašle na server sestavu pro doplnění požadovaných údajů. Je-li sestava již na serveru, pak 
jsou  data  jenom  doplněna,  a  po  potvrzení  uživatelem  odeslána  zpět  na  žádající  server. 
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Skládá-li se sestava z dat, které se na serveru nenachází, proběhne po povolení uživatelem 
instalace sestavy, a uživatel ji naplní aktuálními daty. Nakonec je sestava zaslána kompletní 
na žádající server. Uživateli je rovněž nutné poskytnout možnost kontroly, kterému serveru 
předal  svá  osobní  data.  Celý  tento  proces  značně  zjednoduší  uživateli  využívaní 
internetových služeb a omezí nutnost znovuvyplňování jeho personálních údajů.
1.3 Použité technologie
1.3.1 HTTP aplikační protokol
HTTP(Hypertext  Transfer  Protocol)  je  aplikační  protokol  používaný  původně  k  výměně 
hypertextových  dokumentu  na  internetu,  a  to  zejména  mezi  prohlížečem  a  webovým 
serverem. Ke své komunikaci využívá protokol TCP na transportní vrstvě, který pak zajišťuje 
spolehlivou spojovanou službu. Využívá většinou port 80. 
V aktuální době disponuje dalšími rozšířeními např. díky rozšíření MIME dokáže přenášet 
jakýkoliv soubor. Ve spojení s formátem XML je používán ke komunikaci na internetu mezi 
webovými službami. Pomoci aplikačních bran pak zpřístupňuje další protokoly jako např. 
SMTP  a  FTP.  URL(Uniform  Resource  Locator)  –  jednotný  lokátor  prostředků  slouží 
protokolu k jednoznačné identifikaci zdroje na internetu. 
Jedná  se  o  bezstavovy protokol  komunikující  způsobem  dotaz-odpověď.  Protokol 
neuchovává žádné informace o předchozích navštívených stránkách, jejich historii atd. Proto 
je  třeba informaci  o  stavu spojení  u složitějších aplikaci,  jako jsou internetové  obchody, 
uchovat pomoci cookies, popřípadě pomoci session na serveru. 
Příklad komunikace mezi prohlížečem a serverem
Dotaz zaslaný prohlížečem (klientem) na server. Nejprve je pomoci DNS přeložena adresa 
serveru na ip adresu a následně je na tuto ip adresu zaslán tento požadavek klienta na server 
www.server.org o zaslání jeho stránky guestbook. Přesná specifikace požadavku je uvedena 
v specifikaci protokolu HTTP 1.1
GET /guestbook HTTP/1.1
Host: www.server.org
User-Agent: Mozilla/5.0 Gecko/2008102920 Firefox/3.9.4
Accept-Charset: UTF-8,*
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Server následně reaguje na požadavek klienta odpovědí, která se skládá z hlavičky(metadat), 
jednoho prázdného řádku a nakonec požadovaného HTML dokumentu.
Odpověď HTTP serveru
HTTP/1.0 200 OK
Date: Sat, 6 Dec 2008 22:17:25 GMT
Server: Apache/1.3.29 (Unix) PHP/5.2.1
X-Powered-By: PHP/5.2.1
Vary: Accept-Encoding,Cookie
Cache-Control: private, s-maxage=0, max-age=0, must-revalidate
Content-Language: cs
Content-Type: text/html; charset=utf-8
Hlavička obsahuje tyto informace:
• Stavový kód 200 což znamená že byl požadavek úspěšně zpracován
• Aktuální datum a čas zpracování požadavku
• Verzi serveru a jazykového interpreta zpracovávajícího dotaz
• Informace o typu vráceného dokumentu
• Používané jazykové rozhraní a kódování
Tab. 1.1: Ukázky stavových kódu[4]
Stavový kód Popis
200 OK
Operace  proběhla  bez  chyby,  požadavek  je  úspěšně 
splněn.
204 No Content
Požadavek  byl  úspěšný,  ale  jeho  výsledkem  nejsou 
žádná data pro klienta.
301 Moved Permanently
Požadovaná adresa URL se trvale přesunula na novou 
adresu URL. Všechny další  odkazy musí  použít  tuto 
novou URL.
400 Bad Request
Server nerozumí požadavku, klient jej musí opravit a 
poslat znovu.
401 Unauthorized Jestliže  byl  původní  požadavek  klienta  anonymní, 
musí být nyní autentizován. Pokud už byl požadavek 
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autentizován, pak je přistup odepřen.
403 Forbidden
Server nemůže požadavku vyhovět, autorizace nebyla 
úspěšná.
404 Not Found Server nenašel zadanou adresu URL.
Metody dotazování v http
• HTTP protokol definuje sadu metod které se provádějí nad daným dokumentem.
• GET Výchozí metoda pro zaslání požadavku pro zobrazení hypertextových stránek
• POST Nejčastější  použiti  při  zasílaní  uživatelských  dat  na  server.  Umožňuje  to  i 
metoda GET, nicméně metoda POST je oproti ní vhodná pro zasílaní dat větších než 
512 bajtu.
• HEAD Předává metadata o požadovaném cíli
• PUT Používá  se  k  nahrání  dat  na  server.  Využívá  se  zřídka,  častěji   se  používá 
protokol FTP
• DELETE Smazání objektů ze serveru. Uživatel musí mít pro tuto operaci oprávnění
• OPTIONS Žádost o zaslání metod podporovaných serverem
• TRACE Server po obdržení požadavku zašle zpět jeho kopii  odesílateli.  Ten díky 
tomu může zjistit modifikace, které do požadavku přidaly/změnily servery kterými 
požadavek prochází.
• CONNECT Spojení s objektem přes definovaný port
1.3.2 PHP
PHP[5] je skriptovací jazyk spouštěný na serveru. Umožňuje generovat na výstup libovolné 
datové struktury. Nejčastěji je využíván ke generování HTML dokumentů. Od první verze 
uplynulo již 13 let, přesto má jazyk na internetu stále výsadní postavení.
Výhody PHP:
• Dobře  optimalizované  jádro  umožňující  velmi  dobrou  odezvu  při  generování 
odpovědí na požadavky.
• Šířený jako open source, úspora nákladu 
• Díky výsadnímu postavení je podporován téměř všemi hostingy.
Přes jasné výhody je tento jazyk ale vhodný pouze pro určitou část aplikací. A to zejména 
pro méně obsáhlé projekty. Jeho hlavní nevýhoda vychází z jeho skriptovací koncepce. To 
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znamená, že je program spouštěn při každém volání znova. Toto je podstatný problém při 
nutnosti znovunačítání velkého objemu dat při každém spuštění. Pro tyto náročnější aplikace 
se  pak  využívá  platforma  .NET nebo  JavaServlety,  které  můžou  běžet  trvale  na  pozadí 
serveru a není je třeba pokaždé znova inicializovat.
1.3.3 MySQL
Je relační databáze[6] šířená jak pod GPL(General Public Licence), tak pod komerční licenci. 
Databáze se využívá všude tam, kde je vyžadována flexibilita obsahu, který je poskytován 
uživateli. Většinou to znamená využití SQL(Structured Query Language), tj. Databázového 
jádra implementujícího standardní specifikaci SQL. Data v relačních databázích jsou uložena 
v sadě tabulek.  Tabulky obsahuji jeden nebo více sloupců, které jsou popisovány atributy. 
Jednotlivé řádky v tabulce jsou instancemi dat.
1.4 Metody útoku na identifikační proces
1.4.1 Phishing
Phishing je podvodná technika získání osobních údajů uživatelů. Útočník vytvoří stránku, 
email, který působí dojmem oficiálních žádosti o zadání citlivých údajů. Značnou úlohu zde 
hraje  sociální  inženýrství,  které  se  snaží  v  uživateli  vzbudit  pocit  důvěry  v  podvrženou 
stránku. Ochranou je kontrola URL, nicméně díky vhodným doménám třetí a čtvrté úrovně 
lze  uživatele  do  značné  míry  zmást  jako  například  pristupovyformular.cz.loginform.hr. 
Uživatel následně zadá údaje do formuláře a útočník s nimi pak může dále operovat. 
V identifikačním řetězci se tento typ útoku týká kroku, při kterém je uživatel přesměrován na 
identifikační server. Všechny phishingové útoky na identitu uživatele předpokládají,  že se 
uživatel registruje/přihlašuje na nespolehlivé internetové službě. To znamená, že útočníkem 
je přímo webová služba, kterou chce uživatel využívat. Samostanou kapitolu by pak tvořily 
podvodné emaily s výzvou k zadání hesla.
Existuji 3 základní možnosti, jak se útočník může pokusit údaje získat[7].
Filtrace identifikačního serveru
Poté co uživatel zadá svůj login, server žádající autentizaci zjistí, zda uživatel nevlastní účet 
u některé identifikační autority,  pro kterou vlastní podvrženou stránku k zadání hesla. Jeli 
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tomu  tak,  potom  je  uživatel  na  tuto  stránku  přesměrován  a  je  vyzván  k  zadání  hesla. 
Následně přesměrován zpět. Pravděpodobně ani nepostřehne že heslo zadal na nesprávném 
místě.
Online přepracování stránky pro zadání hesla
Program na serveru poskytujícím služby se připojí na identifikační  server jako uživatel  a 
uloží  stránku  pro  zadání  hesla.  U  té  potom  modifikuje  přihlašovací  formulář  tak,  aby 
odkazoval  na stránku na serveru,  která  ho zpracuje.  Tato metoda  vyžaduje propracovaný 
program, který dokáže registrační stránku přepracovat a odstranit z ní ochranné prvky, jako 
jsou například kontroléry URL v jazyce JavaScript. Rovněž je nutné přepracovat relativní 
adresy  pro  css  styly  a  obrázky  tak,  aby  výsledek  působil  co  nejvěrohodněji.  Možností 
ochrany  je  vložení  ochranných  prvku  v  JavaScriptu,  které  budou  například  dynamicky 
generovat formulář pro zadání hesla.
Pokus o využiti maximální nepozornosti uživatele
Táto  metoda  předpokládá  vytvoření  univerzální  stránky  pro  zadání  loginu  i  hesla.  Je 
vynechán krok přesměrování na identifikační server. Uživatel pravděpodobně zadá jméno i 
heslo do jednoho formuláře.
Obr. 1.3: Podvržený formulář pro zadání loginu a hesla
Všechny výše popsané metody nebudou fungovat vůči  obezřetným uživatelům, kteří  jsou 
obeznámení  s  principy  bezpečnosti.  Nicméně  s  předpokládaným  hromadným  rozšířením 
přihlašovacích služeb, jako je OpenID, bude narůstat i počet uživatelů, kteří vůči takovému 
typu útoku nebudou imunní. Obranou jsou také blacklisty(listiny nedůvěryhodných stránek) 
prohlížečů, které budou obsahovat seznamy nedůvěryhodných internetových služeb.
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1.4.2  Umístění  mezičlánku  při  navazování  SSL  komunikace  (útok 
typu man-in-the-middle)
SSL(secure  socket  layer)  je  obecně  bráno jako bezpečnostní  standard  při  komunikaci  na 
internetu.  Nyní  bude  blíže  vysvětlen  princip  certifikátu  a  certifikačnich  autorit  a 
asymetrického šifrování, jenž tvoří základ SSL komunikace.
Asymetrické šifrování[8]
Hlavním  představitelem  této  metody  je  kryptosystém  RSA  vycházející  z  praktické 
nemožnosti faktorizovat velká čísla n. Jádro systému tvoří tří údaje. Veřejný klíč, tajný klíč a 
číslo n. Smyslem metody je, že za pomoci čísla n a veřejného klíče, je možné zašifrovat 
zprávu,  kterou  lze  zpětně  dešifrovat  jen  se  znalosti  n  a  tajného  klíče.  Za  bezpečné  je 
považováno n = 768/1024/2048 bit. 
Certifikát
V síti  figuruje  certifikační  autorita.  Je  to  důvěryhodná  organizace  poskytující  žádajícím 
subjektům certifikáty.  Pro všechny účastníky sítě je veřejně známý veřejný klíč  autority. 
Subjekt X žádající vlastní certifikát doloží autoritě svojí identitu (např. Občanský průkaz) a 
připojí  svůj  veřejný  klíč  Vs.  Certifikační  autorita  Vytvoří  certifikát  subjektu  X,  což  je 
digitálně podepsána zpráva obsahující identitu subjektu X a jeho veřejný klíč Vs. Pomoci 
Certifikátu autority si pak každý může ověřit, že žádajícímu subjektu X náleží jeho klíč Vs.
SSL ke své komunikaci využívá asymetrické šifrování s  veřejným a tajným klíčem. Velké 
nebezpečí tkví při potvrzování veřejného certifikátu uživatelem[9]. Získá-li útočník přístup 
do komunikačního řetězce mezi uživatelem a serverem, například na přístupovém routeru, ke 
kterému je uživatel připojený, může při navazování spojení zaslat uživateli svůj certifikát. 
Potvrdí-li  ho  uživatel,  pak  má  útočník  při  použití  vhodných  nástrojů  přehled  o  veškeré 
komunikaci  v  nešifrované  podobě.  Hlavní  obranou  je  odrazení  uživatele  od  akceptování 
certifikátu,  který  není  důvěryhodný.  Současné  prohlížeče  mají  v  sobě  zabudovaný 
mechanizmus, který uživatele před takovými certifikáty varuje.
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Obr. 1.4: Komunikace za pomocí https protokolu při útoku typu man-in-the-middle
Obr. 1.5: Standardní bezpečná komunikace za pomoci https protokolu
1.4.3 Metody odposlechu hesla na počítači uživatele 
Další oblasti při zcizování osobních údajů uživatele, je zcizení přímo na počítači uživatele, 
popřípadě v jeho blízkém okolí.  Zde budou popsány 3 metody.  Všechny vyžadují  přímý 
přístup k počítači, popřípadě výskyt odposlouchávacího zařízení v blízkosti počítače.
Odposlech akustické emise[10]
Zvuk každé stisknuté klávesy má své originální frekvenční spektrum. Pro útok musí útočník 
zajistit  dostatečný  počet  vzorků  zvuků  jednotlivých  kláves.  Vzorky  pak  použije  pro 
natrénování neuronové sítě k rozpoznávání jednotlivých kláves. Při použití běžných zařízení 
je  úspěšnost  analýzy zachyceného  signálu  až  80%, což je  ve většině  případů dostačující 
informace pro zjištění zbytku hesla.
Modifikace hardware[11]
Příkladem  úmyslného  skrytého  kanálu  je  umístění  záznamového  zařízení  do  zdířky  na 
klávesnici v počítači, na které se následně přípoji původní kabel od klávesnice. Zařízení pak 
zaznamenává  veškeré  stisknuté klávesy  do  interní  paměti.  Následně  je  pak  útočníkem 
odebráno, a veškeré zmáčknuté klávesy jsou zobrazeny přehledně v textovém dokumentu na 
počítači  útočníka. Tato metoda je nebezpečná z důvodu její snadné dostupnosti. Obdobná 
zařízení jsou na internetu běžně nabízená včetně návodů na sestrojení. Je-li počítač umístěn 
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pod stolem, je detekce tohoto typu útoku velmi obtížná.
Spyware v počítači uživatele
Do  počítače  uživatele  je  umístěn  škodlivý  software,  který  scanuje  zmáčknuté  klávesy, 
zaznamenává je, a získané údaje předává útočníkovi. Tento software se do počítače dostane 
např. instalací neověřeného software anebo otevřením infikované přílohy emailu. Částečnou 
ochranou  je  mít  v  počítači  programy,  který  tento  druh  software  vyhledávají  (antiviry). 
Důležitá  je  také  osvěta  uživatelů,  aby  nespouštěli  podezřelé  programy  a  otevírali  pouze 
známé přílohy emailu. 
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1.5 Identifikační proces
Obr. 1.6: Identifikační proces pro systém jednotné zprávy uživatelských údajů
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1. Zadání loginu, pinu
Prvním krokem je zadání loginu a pinu na serveru požadujícím identifikaci uživatele. Pin je 
řetězec o délce 4 znaky. Nutnost znalostí správného pinu zamezí přístup nežádoucí osoby do 
uživatelova účtu v případě ,že útočník zcizí heslo na identifikačním serveru. 
Krok zadání loginu a pinu vyžaduje zavedení logovací stránky do internetového systému. 
Formulář  je  pak  odeslán  metodou  POST(metoda  pro  odesílání  dat  formuláře  v  HTTP 
protokolu) a zpracován knihovnou, která jej zpracuje viz druhý krok.
Obr. 1.7: Přihlášení uživatele na serveru poskytujícím službu
2. Ověření pinu v databází uživatelů
Při  prvotní  registraci  na  serveru  služeb  je  do  databáze  uložen  login  a  pin.  Při  každém 
logování  je  kontrolováno,  zda  tato  dvojice  parametrů  k  sobě  náleží.  Zamezí  se  tím 
nechtěnému přihlášení do systému ze strany identifikačního serveru.
3. Vytvoření spojení, uloženi záznamu o něm do databáze
V tomto  kroku je  na  serveru  založen  záznam o  spojení.  Komunikace  je  vedena   HTTP 
protokolem. Přenášené informace jsou zabezpečeny asymetrickým šifrováním založeným na 
RSA(šifra s veřejným klíčem)
Na autentizačním serveru  je  po  přijetí  požadavku  rovněž  vytvořen  v  databázi  záznam s 
pořadovým číslem, loginem uživatele, stavem spojení, časem vytvoření a dalšími hodnotami 
upřesňujícími spojení. Je rovněž provedena kontrola, zda se uživatel pod daným loginem na 
serveru nachází.
4. Přesměrování na autorizační server
Po navázání  spojení  mezi  servery je  uživatel  přesměrován na autentizační  server.  Zde je 
využito zabezpečené spojení pomoci SSL certifikátu. Jako adresa k přesměrování je využit 
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uživatelův login. Při přesměrování je k odkazující adrese rovněž přidán jednoznačný token s 
omezenou platností, který žadatele bezpečně identifikuje na autentizačním serveru a asociuje 
jej s již dříve vytvořeným záznamem o spojení v databázi.
5. Výzva uživatele k zadání hesla
Uživatel  je přesměrován na stránku, kde se zobrazí  výzva k zadání  hesla.  Zde je rovněž 
zobrazen uživatelův login.
Obr. 1.8: Formulář pro zadání hesla na identifikačním serveru
6. Ověření identity v databázi uživatelů, potvrzení/zamítnuti identity
Po zadání hesla je na serveru ověřená identita uživatele v databází loginu a hesel. Svoje heslo 
uživatel  nastaví  při  registraci  své  identity,  jeho  editace  je  pak  možná  v  administraci  na 
serveru, kde je možné provádět rovněž další  úkony vztahující  se k údržbě jeho osobních 
údajů.
7. Nastavení oprávnění pro záznam o spojení uživatel v databázi na žádajícím serveru
Po  potvrzení  nebo  zamítnutí  identity  je  na  vytvořeném  spojení  mezi  servery  předána 
informace o oprávnění uživatele. To znamená potvrzení popřípadě zamítnutí jeho identity. 
Tento údaj je   aktualizován v databázi na žádajícím serveru a může být v případě potřeby 
použit k autentizaci přístupu do zabezpečené části webu po dobu aktivního spojení uživatele 
se serverem.
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8. Přesměrování zpět na žádající server
Po provedení  identifikace  je  uživatel  přesměrován  zpět  na  žádající  server.  Přesměrování 
proběhne na stránku, jejíž adresa je předána při komunikaci mezi servery. 
9. Povolení přístupu uživateli podle stavu oprávnění uloženém v databázi
Po přesměrování  zpět  na stránky žádající  identifikaci  je podle  stavu záznamu v databázi 
definitivně povolen uživateli přístup do daných části webu a uživatel pokračuje v činnosti na 
stránkách.
1.6 Rozhraní pro správu uživatelových údajů
Na  identifikační  proces  navazuje  administrační  rozhraní,  za  pomoci  kterého  je  možné 
spravovat uživatelův účet. Toto rozhraní se nachází na identifikačním serveru, je přístupné 
pod loginem a heslem uživatele. Obsahuje kompletní zázemí pro správu uživatelova účtu. 
Jeho podrobný popis je v kapitole Identifikační server.
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2 APLIKACE PRO IDENTIFIKACI UŽIVATELE
V následujících kapitolách je popsána vytvořena aplikace, která vychází z předchozí analýzy 
přihlášení  uživatele.  Mezi  dva  hlavní  pojmy patří  služba  a  server.  Služba  je  internetová 
aplikace, ve které je implementována identifikační knihovna auth.php. Server je část, která 
komunikuje  se  službou,  identifikuje  uživatele  za  pomoci  hesla  a  poskytuje  mu  potřebné 
možnosti pro správu jeho dat.
2.1 Identifikační proces v programu
Jako  první  budou  popsány  části  programu,  které  zahrnuji  všechny  funkce  pro  obsluhu 
identifikačního procesu.
2.1.1  Implementace  identifikační  procesu  v  přípojné  knihovně 
auth.php
Komunikace je zahájena předáním parametrů login a pin z formuláře ke zpracování funkci 
check_pin, která ověří identitu uživatele. Informace o uživatelích jsou uloženy v tabulce 
idclient_users.  Po  úspěšném  ověření  příslušnosti  pinu  k  loginu  následuje  funkce 
create_connection, které je jako parametr předán login uživatele.
Funkce create_connection naváže v prvním kroku spojení s identifikačním serverem. V 
url mu předá parametr page s hodnotou connect.  Jako návratovou hodnotu obdrží veřejný 
klič a hodnotu n pro RSA asymetrický šifrovací algoritmus. Hodnota n je veřejné číslo. Pro 
výpočet  RSA algoritmu  je  nutná  jeho  znalost  na  obou stranách  komunikace.  Klíče  byly 
generovány obslužnou funkcí create_key s parametrem length který udává délku klíče.
$connect_url="http://".$login."/index.php?page=connect";
$response= get_curl($connect_url,refer());
if($response=="error" or trim($response)==""){echo "Nastala chyba.";die;}
$keys=explode(";",$response);
Následně funkce generuje parametry potřebné pro komunikaci.
Curl[12]
Je knihovna v PHP, která umožňuje spojení a komunikaci se servery využívající protokoly 
jako jsou HTTPS, HTTP, FTP, POST, PUT a další. V projektu je využita ke komunikaci 
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mezi serverem a službou.
Tab. 2.1:Potvrzovací parametry komunikace identifikačního procesu
Hodnota,  kterou  identifikační  server  potvrdí 
identitu uživatele
Řetězec  délky 50 BYTE
Hodnota,  kterou  identifikační  server  zamítne 
identitu uživatele
Řetězec  délky 50 BYTE
Následuje  sestavení  zprávy  pro  identifikační  server.  Tyto  parametry  jsou  přeneseny 
zašifrovaně  RSA  algoritmem.  Pro  účely  projektu  byla  použita  implementace  algoritmu 
získána pod GNU licencí ze serveru www.polar-lights.com .
$message=$identity_true.";".$identity_false.";".$symetric_key.";";
$encoded = rsa_encrypt($message,  $keys[1],  $keys[0]);
Příprava zprávy pro přenos http protokolem jako požadavek GET
$encoded=urlencode($encoded);
Zakódován zpráva je zaslána identifikačnímu serveru
$connect_url="http://".$login."/index.php?page=get1&message=$encoded";
$response = get_curl($connect_url,refer());
if($response=="error"){echo "Nastala chyba.";die;}
Na obou stranách jsou nyní šifrovaně předány parametry potřebné pro potvrzení, zamítnuti 
identity  uživatele.  Následuje  vytvoření  záznamu o spojení  v  databázi,  jedná se  o  přidání 
jednoho  řádku  do  tabulky  idclient_session,  popis  vkládaných položek  je  podrobně 
popsán  v  tabulce  2.2.  Vytvoření  záznamu  předchází  vymazání případných  předchozích 
spojeni které již vypršely. Jako poslední krok, funkce přesměruje uživatele na identifikační 
server.
header("Location: http://".$login."/index.php?page=check_identity");
Nyní proběhne na identifikačním serveru ověření identity uživatele, server následně zašle na 
pozadí  službě  auth.php  url  s  parametrem  response.  Ten  představuje  hodnotu  pro 
potvrzení/zamítnuti identity uživatele. Url je získáno při přesměrování ze služby na server z 
parametru REFFERER.   Přesto, že tento parametr nemusí udávat správnou hodnotu a může 
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být nepravdivý, v tomto případě ho lze použít, protože je v zájmu služby, aby dodala serveru 
správnou návratovou adresu, v opačném případě neproběhne žádné spojení. 
Hodnotu  response zpracovává  funkce  check_response, která  podle  zaslané  hodnoty 
vybere záznam o uživateli, a nastaví mu oprávnění, potvrdí/zamítne jeho identitu. 
Vyhledání, zda se zaslaná hodnota shoduje s potvrzovacím klíčem
$query="SELECT  `id_accept` FROM `idclient_session` WHERE `id_accept` = ".
$response." ;";
Nastavení kladného oprávnění uživateli
$query="UPDATE `idclient_session` SET `status` = '10' WHERE `id_accept`= ".
$response.";";
$result5 =mysql_query($query); if (!$result5) {die('Nastala neočekávaná chyba: ' . 
mysql_error());};
Neshoduje-li  se  zaslaná  hodnota  s  kladným  potvrzením,  je  následně  vyhledáno  záporné 
potvrzení, a uživateli je znemožněno přihlášení.
$query="UPDATE `idclient_session` SET `status` = '9' WHERE `id_rejection` = ".
$response.";";
Status
Tato položka v databází udává stav identifikace uživatele. Je použita v případě, že uživatel 
chce vyvolat zpětně určitý krok identifikačního procesu, který už proběhl.
Tab. 2.2:Tabulka stavu položky status v databází
Hodnota Popis stavu
1 Inicializační hodnota při založení záznamu o spojení v databázi
10 Úspěšná identifikace žadatele
9 Zamítnuti identity žadatele
Po nastavení oprávnění je uživatel serverem přesměrován zpět na knihovnu auth.php, která si 
za pomoci parametru check přiřadí příslušného uživatele a nastaví mu patřičné oprávnění. 
Tato část programu je upravena podle aplikace, na kterou je systém implementován. Typová 
implementace do redakčního systému Joomla je popsána v samostatné kapitole.
31
Popis sloupců v tabulkách využívaných knihovnou auth.php
Tab. 2.3:Tabulka pro uložení záznamu o aktuálním spojení idclient_session
Název Datový typ Popis
Id Integer Unikátní klíč
user_login Varchar Uživatelský login
id_accept Varchar Klíč pro kladné potvrzení uživatele
id_rejection Varchar Klíč pro zamítnutí uživatele
symetric_key Varchar Klíč pro symetrické šifrování
Time Varchar Čas vytvoření záznamu
Status Integer Stav session, vypršel/aktuální
user_id Integer id_uživatele
Tab. 2.4: Tabluka idclient_users
Název Datový typ Popis
id Integer Klíč tabulky
login Varchar Login  uživatele  pro  identifikační 
systém
pin Integer Pin  uživatele  pro  identifikační 
systém
status_global Integer Status  uživatele 
aktivní/neaktivní/blokován
user_id Integer Id uživatele pro provázaní záznamu 
uživatele  knihovny  auth.php  z 
systémem kde je implementována
Tab. 2.5: Tabulka idclient_user_information
Název Datový typ Popis
id Integer Klíč tabulky
user_id Integer Id uživatele v systému
group Integer Skupina dat
name_id Varchar identifikátor položky
name Varchar Jméno položky
Value Varchar Hodnota položky
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2.1.2 Implementace procesu na identifikačním serveru
V prvním kroku knihovna auth.php zavolá identifikační server s žádosti o navázání spojení. 
Žádost  je  obsloužená  funkci  create_connection().   Ta  vygeneruje  Veřejný  klíč, 
soukromý klíč a číslo n pro RSA šifrování.
$keys = generate_keys ();
$private_key=$keys [2];
$public_key=$keys[1];
$s_key=$keys[0];
Údaje jsou následně uloženy na serverem do databáze. 
$query="INSERT INTO `s_session` ( `id` , `user_login` , `id_accept` , 
`id_rejection` , `symetric_key` , `s_key` , `private_key` , `time` , `status` , 
`back_url` )
VALUES (
NULL, '".$login."', '11', '00', '00', '".$s_key."', '".$private_key."', '".
$actual_time."', '1', '".$back_url."');";
Veřejný  klíč  a  číslo  n  jsou  předány  službě  auth.php  žádající  o  spojení.  
V  dalším  kroku  je  po  přesměrování  uživatele  na  server  vyvolána  funkce 
check_identity_index().  Tato  funkce  nejdříve  zkontroluje,  zda  je  uživatel  oprávněn 
žádat  o  potvrzení  identity  a  následně  zobrazí  přihlašovací  formulář  pro  zadání  hesla 
uživatele. Rovněž zobrazí adresu služby, ze které byl uživatel přesměrován.
$html="Server: ".$_SERVER['HTTP_REFERER']." požaduje potvrzení vaší identity, 
potvrdíte ji zadáním vašeho hesla.";
$html=$html."<form method=\"post\" action=\"index.php\">";
$html=$html."<fieldset><legend>Vaše údaje</legend>";
$html=$html."<label for=\"name\">Heslo:</label> <input type=\"password\" 
name=\"password\" value=\"\">";
$html=$html."<input type=\"hidden\" name=\"page\" 
value=\"check_identity_log_in\">";
$html=$html."<input type=\"submit\" class=\"odeslat\" value=\"Přihlásit\">"; 
$html=$html."</fieldset></form>";
Po zadání hesla je ověřena jeho pravost funkcí  check_identity_log_in($password) , 
jako  parametr  funkce  je  předáno  heslo  uživatele.  Dle  hesla  a  loginu  je  vyhledán  daný 
uživatel.
$query="SELECT `login` ,`name`,`password`, `status` FROM `s_user` WHERE `login` = 
'".$user_login."' AND `password` = SHA1(CONCAT('" . 
mysql_real_escape_string($password) . "', salt)) AND `status` = '1' ;";
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Proběhne-li  vyhledání  uživatele,  následuje  pak  předání  potvrzovacího  parametru  službě 
auth.php.
$connect_url=$row[3]."auth.php?response=".$row[0];
$response = get_curl($connect_url);
if($response=="rejected"){echo "neúspěšné předání potvrzovacího parametru"; die;}
Je-li  předání  parametru  úspěšné,  následuje  uložení  údajů  do  databáze  pro  statistiky,  a 
nakonec  je  uživatel  přesměrován  zpět  na  službu  auth.php.  K  přiřazení  mu  poslouží 
identifikátor check, který je rovněž uložen v databázi služby pro daného uživatele.
if($response=="accepted"){
$back_url=$row[3]."auth.php?page=send_back&check=".$row[0];
header("Location: ".$back_url);
}
2.1.3 Specifikace rozhraní knihovny auth.php
• Veškeré potřebné funkce pro běh procesu jsou implementovány v souboru auth.php.
• Program vyžaduje pro svůj běh PHP min. verze 4 a databázi MySql.
• Soubor se nahraje na server, kde bude implementován a nastaví se pro něj parametry 
pro přístup do databáze, cesty k souboru.
Tab. 2.6: Seznam parametrů nutných pro běh knihovny auth.php
db_server Databázový  server,  kde  je  umístěna 
databáze  pro obsluhu procesu,  nejčastěji
localhost
db_user Uživatel pro přístup do databáze
db_heslo Heslo uživatele
db_name Název databáze
site Adresa webu
path Cesta na webu k souboru auth.php
Následně jsou vytvořeny tabulky v databázi. 
SQL skript pro vytvoření tabulek
-- Struktura tabulky `idclient_session`-- 
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CREATE TABLE `idclient_session` (
  `id` int(11) NOT NULL auto_increment,
  `user_login` varchar(100) NOT NULL,
  `id_accept` varchar(100) NOT NULL,
  `id_rejection` varchar(100) NOT NULL,
  `symetric_key` varchar(1000) NOT NULL,
  `time` varchar(50) NOT NULL,
  `status` int(11) NOT NULL,
  `user_id` int(11) NOT NULL,
  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=265 ;
-- Struktura tabulky `idclient_users`
-- 
CREATE TABLE `idclient_users` (
  `id` int(11) NOT NULL auto_increment,
  `login` varchar(100) NOT NULL,
  `pin` int(11) NOT NULL,
  `status_global` int(11) NOT NULL,
  `user_id` int(11) NOT NULL,
  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=2 ;
-- Struktura tabulky `idclient_user_information`
-- 
CREATE TABLE `idclient_user_information` (
  `id` int(11) NOT NULL auto_increment,
  `user_id` int(11) NOT NULL,
  `group` varchar(10) NOT NULL,
  `name_id` varchar(50) NOT NULL,
  `name` varchar(50) NOT NULL,
  `value` varchar(200) NOT NULL,
  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=12 ;
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2.1.4 Specifikace úprav v aplikaci využívající knihovnu auth.php
Pro započetí identifikačního procesu je nutné předat knihovně auth.php tyto parametry
Tab. 2.7: Parametry předávané službou knihovně při začátku identifikačního procesu
login Pole input ve formuláři o délce 30 znaků. předáno metodou post
pin Pole input, délka 4 znaky předáno metodou post
page Parametr hidden, s hodnotou get_info
Operací  zakončující  identifikační  proces  je  přesměrování  na stránku služby,  kde uživatel 
pokračuje  v  práci.  Tuto stránku je  nutné  do knihovny auth.php nadefinovat případně  i  s 
požadovanými parametry. Tato úprava se provádí na řádku s komentářem final location.
Ve službě je rovněž třeba vytvořit  funkci,  která bude pojítkem pro vnitřní  systém práv a 
identifikační proces. O propojení se stará parametr  user_id v tabulce  idclient_users,  
ten  se  nastavuje  do  tabulky  při  vytvoření  nového  uživatele  služby.  Příkazy,  které  po 
dokončení  přihlašovacího  procesu  nastaví  uživatelská  oprávnění  ve  službě  je  možné 
doprogramovat v auth.php, případně zavolat funkcí ve službě, která oprávnění nastaví.
Při implementaci je rovněž nutné upravit ve službě registrační formulář pro uživatele , a to 
přidáním dvou nových registračních polí login a pin. Nakonec se upraví funkce, která tento 
formulář obsluhuje přidáním jednoho sql dotazu s těmito parametry.
$query="INSERT INTO `s_user` ( `id` , `login` , `pin` , `status_lobal` ) VALUES 
(NULL ,'".$login."', '".$password."', '1', '".$user_id."');";
Tab. 2.8: Parametry SQL dotazu pro přidání uživatele do knihovny auth.php
login Parametr login předán formulářem při registraci
pin Parametr pin předán formulářem při registraci
status_global Status uživatele, implicitně 1
user_id Id  uživatele  pod  kterým je  identifikován  tabulce  uživatelů  v 
systému 
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2.2 Proces sdílení uživatelových dat
Následující  části  diplomové  práce  je  definování  a  implementace  procesu  obsluhujícího 
sdílení údajů uživatele jednotlivým službám. V této kapitole je proces popsán od počáteční
žádostí až po poskytnutí údajů službě.
Obr. 2.1: Proces sdílení dat uživatele
Vytvoření požadavku na poskytnutí uživatelových údajů
Proces je zahájen vyvoláním funkce  send_answer_for_data v knihovně auth.php. Funkce 
vytvoří url s požadavky a přesměruje uživatele na identifikační server.
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Zobrazení seznamu žádaných údajů, výzva k zadání hesla uživatele
Po přesměrování server zobrazí žádané údaje a vyzve uživatele k zadání hesla. Tento krok na 
serveru obsluhuje funkce login_for_data_form
Obr. 2.2: Žádost o potvrzení identity při uživatele v procesu sdílení dat
Ověření hesla
Tento krok ověří heslo uživatele, a v případě shody zavolá další krok procesu.
Zobrazení údajů uživatele připravených k poskytnutí, žádost o souhlas
Po  ověření  hesla  funkce login_for_data(heslo) získá  podle  zaslaných  klíčů  údaje 
uživatele  a  zobrazí  je.  U údajů,  které  uživatel  nemá uvedené v profilu,  zobrazí  na místě 
hodnoty hvězdičku. 
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Obr. 2.3: Žádost o potvrzení údajů, které budou zaslány službě
Další kroky procesu
Po potvrzení zobrazených údajů je na  identifikačním serveru vyvolána funkce 
login_for_data_finish(), která sestaví zprávu z dat k odeslání, a odešle ji službě. Po 
potvrzení přijetí  je uživatel přesměrován zpět na stránku služby.
2.2.1 Implementace procesu sdílení dat do systému
Pro implementaci je nutné zahrnout do služby knihovnu auth.php, která obsahuje potřebné 
funkce. Implementace se dělí na dvě části. Vstupní, kdy je proces inicializován, a konečnou, 
kdy je uživatel přesměrován zpět ze serveru na službu, a pokračuje v úpravě svého účtu.
Fáze zahájení procesu získání dat uživatele
Proces je zahájen vyvoláním funkce  send_answer_for_data v knihovně auth.php
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Tab. 2.9: Parametry funkce send_answer_for_data
data Seznam  identifikátorů  požadovaných  údajů  oddělených 
středníkem
back_url Návratová  adresa,  na  kterou  server  přesměruje  uživatele  po 
předání dat
send_data_url Adresa pro zaslání uživatelových dat
login Login uživatele, od kterého jsou žádány data
identifikátor Identifikátor  údajů,  které  služba  získá,  tak  aby  je  pak  mohla 
vyhledat v databázi
Tyto údaje má služba předem připravené, jejich získání není součásti knihovny. Identifikátor 
je číslo integer, podle něhož pak služba údaje identifikuje v tabulce v databází, ve které je 
zanechá  koncová  funkce  procesu.  Rovněž  je  nutné  mít  správně  nastavené  inicializační 
parametry knihovny.  Požadované hodnoty byly uvedeny v kapitole  „Specifikace  rozhraní 
identifikačního procesu“.
Fáze ukončení procesu, použití dat službou
Server  přesměruje  uživatele  zpět  na  adresu  back_url  s  parametrem  id,  podle  kterého  si 
uživatele přiřadí. Funkce služby pak získají seznam údajů uživatele sql příkazem
SELECT   *   FROM `idclient_user_information` WHERE system_id = $identifikator
2.3 Vzorová implementace identifikačního procesu v open 
source redakčním systému Joomla
Joomla[13] má dvě hlavní části, jedná je tzv. frontend(web na který mají přístup uživatele) a 
backend(administrátorská část systému). Identifikační proces bude implementován pro část 
backend. Na ten se přistupuje na adrese www.mojestranka.cz/administrator. Na této stránce 
se nachází přihlašovací formulář pro uživatele, ke kterému je přidán přihlašovací login a pin. 
Systém Joomla je tvořen stálým jádrem a dodanými komponenty. Komponenty se dělí na tři 
skupiny: component, modules a mambots. Component zastávají úlohu aplikací, modules jsou 
moduly, jako např. registrační formulář, anketa. Mambots zastávají úlohu zásuvných modulů, 
které  rozšiřují funkčnost  ostatních  aplikací,  příkladem  jsou  WYSIWYG(možnost  psaní 
formátovaného  html  bez  nutnosti  znalostí  HTML  kódu)  editory.  Pro  implementaci 
identifikačního  procesu  bude  rozšířená  funkčnost  modulu  mod_login,  komponenty 
40
com_login, a také třídy plgAuthenticationJoomla, která poskytuje oprávnění přístupu 
do systému jednotlivým žadatelům.
2.3.1 Úprava mod_login
Modul se nachází  v souboru /administrator/modules/mod_login/mod_login.php .  Zajišťuje 
zobrazení přihlašovacího formuláře pro přístup do administrace webu. Do toho to modulu byl 
vložen kód pro doplnění přihlašovacího formuláře o login a pin.
<p id="form-login-lang" style="clear: both;">SecureID připojení</p>
<p id="form-login-username">
<label for="modlgn_username">Login</label>
<input name="login" id="secureid_username" type="text" class="inputbox" size="15" 
value=""/>
</p>
<p id="form-login-password">
<label for="modlgn_passwd">Pin</label>
<input name="pin" id="modlgn_passwd" type="password" class="inputbox" size="15" 
value=""/>
</p>
Obr. 2.4: Přihlašovací formulář do administrace po úpravě
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2.3.2 Úprava com_login
Komponenta  se  nachází  v  souboru  kořen.sl/administrator/components/  com_login/ 
admin.login.php  .  Soubor  obsahuje  tři  funkce.  Display,  login  a  logout.  Display  zobrazí 
logovací formulář, login obsluhuje data odeslané z formuláře a logout odhlásí uživatele. Pro 
potřeby identifikačního procesu je upravena funkce login. V ní jsou pro první fázi přihlášení 
přidány příkazy zachytávající parametry[14]  login,pin, pro finální fázi přesměrování ze 
serveru  na  službu  pak  page a  response.  Také  je  přidána  podmínka,  která  v  případě 
nenulového  loginu  iniciuje  knihovnu  auth.php(v  opačném  případě  proběhne  standardní 
přihlášení uživatele Joomly). V konečné fázi komunikace identifikační server vrací parametr 
check, který je zde využit pro rozpoznání této fáze procesu a později využit k asociování 
uživatele systému a úpravě jeho práv.
    
    $check = JRequest::getVar('check', '', 'get', 'check');
    $credentials = array();
    if(trim($check)>0){                     
           $credentials['check'] = $check;
                      }
    $login= JRequest::getVar('login', '', 'post', 'string', JREQUEST_ALLOWRAW);
    $pin= JRequest::getVar('pin', '', 'post', 'string', JREQUEST_ALLOWRAW);
    $response= JRequest::getVar('response', '', 'get', 'response');
    $page= JRequest::getVar('page', '', 'get', 'page');
    if(trim($login)!=""){require("auth.php");}
Po  zachycení  všech  parametrů  do  proměnných  je  vyvolána  funkce  mainframe-
>login($credentials) s  připravenými  parametry.  Ta  iniciuje  třídu 
plgAuthenticationJoomla, ve které je vyvolána funkce onAuthenticate.
$result = $mainframe->login($credentials);
2.3.3 Úprava třídy  plgAuthenticationJoomla
Třída se nachází v souboru kořenová_složka/plugins/authentification/joomla.php . Tato třída 
poskytuje  oprávnění uživatelům pro přístup do systému a je jádrem všech přihlašovacích 
procesu v systému Joomla.  Do této třídy byla vložena hlavní podmínka, která určí, zda se 
uživatel  přihlašuje  za  pomoci  standardního  loginu  a  hesla,  popřípadě  přes  identifikační 
server.  Přihlašuje-li  se  přes  server,  pak  je  vytvořen  nový  handler  na  databázi  $db a  je 
proveden sql dotaz vyhledávající uživatele podle parametru check, který představuje hodnotu 
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id_accept v  tabulce  idclient_session.  Výsledek dotazu  poskytne  identifikační  číslo 
uživatele v systému, a pomocí tohoto id je vytvořena uživateli nová instance user s využitím 
metody Juser::getInstance($result->user_id) . Nakonec je po úspěšném vytvoření 
instance nastavena hodnota $response->status = JAUTHENTICATE_STATUS_SUCCESS; 
Není-li  uživatel  v  databázi  nalezen,  pak  je  vrácena  hodnota $response->status  = 
JAUTHENTICATE_STATUS_FAILURE; 
if(trim($credentials['check'])>0)
{    
$db =& JFactory::getDBO();
$query = 'SELECT `status`, `user_id`'
. ' FROM `idclient_session`'
. ' WHERE id_accept=' . $db->Quote( $credentials['check'] );
$db->setQuery( $query );
$result = $db->loadObject();
if($result){
$user = JUser::getInstance($result->user_id); 
$response->email = $user->email;
$response->fullname = $user->name;
$response->status = JAUTHENTICATE_STATUS_SUCCESS;
$response->error_message = '';
$credentials['username']=$user->name;
return true; 
                } else
{
$response->status = JAUTHENTICATE_STATUS_FAILURE;
$response->error_message = 'User does not exist';
}
 }
 
Po úspěšném přihlášení je uživatel Joomly přesměrován do administrace systému. 
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2.4 Identifikační server
Je hlavní části systému identifikace uživatele,  ověřuje jeho identitu.  V následujícím textu 
bude popsána jeho instalace, programové řešení a jednotlivé části programu, které uživateli 
poskytnou požadované možnosti při správě jeho účtu, i  pro komunikaci s protější službou 
zastupovanou přípojným bodem auth.php.
2.4.1 Specifikace
Program vyžaduje pro svůj běh PHP min. verze 4 a databázi MySql. Pro instalaci se nahrají 
do kořenové složky soubory 
• index.php
• functions.php
• rsa.php
• style.css
Do složky /grafika/ pak obrázky systému a soubor default_template.php
Pro běh programu je nutné nastavit s souboru index.php tyto parametry:
Tab. 2.10: Parametry nutné pro běh serveru
db_server Databázový server,  kde  je  umístěna  databáze  pro obsluhu procesu, 
nejčastěji localhost
db_user Uživatel pro přístup do databáze
db_heslo Heslo uživatele
db_name Název databáze
site Adresa webu
path Cesta na webu k souboru auth.php
Následně je také nutné v databázi vytvořit tyto tabulky:
Tabulka s_statistic uchovává detailní informace o tom, kdy se uživatel přihlašoval na který 
účet.
CREATE TABLE `s_statistic` (
  `id` int(11) NOT NULL auto_increment,
  `login` varchar(100) NOT NULL default '',
  `client` varchar(100) NOT NULL default '',
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  `time` varchar(100) NOT NULL default '',
  `ip_addr` varchar(15) NOT NULL,
  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=114 ;
Tabulka s_sesion uchovává informace o aktuálním identifikačním procesu uživatele s danou 
službou auth.php
CREATE TABLE `s_session` (
  `id` int(11) NOT NULL auto_increment,
  `user_login` varchar(100) NOT NULL default '',
  `id_accept` varchar(100) NOT NULL default '',
  `id_rejection` varchar(100) NOT NULL default '',
  `symetric_key` text NOT NULL,
  `s_key` varchar(100) NOT NULL default '',
  `private_key` text NOT NULL,
  `time` varchar(100) NOT NULL default '',
  `status` int(11) NOT NULL default '0',
  `back_url` varchar(100) NOT NULL default '',
  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=358 ;
Tabulka s_user uchovává informace o jednotlivých uživatelích identifikačního serveru.
CREATE TABLE `s_user` (
  `id` int(11) NOT NULL auto_increment,
  `name` varchar(40) NOT NULL default '',
  `login` varchar(100) NOT NULL default '',
  `password` varchar(100) NOT NULL default '',
  `status` int(11) NOT NULL default '0',
  `salt` varchar(50) NOT NULL default '',
  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=14 ;
Tabulka s_user_information seskupuje informace u uživatelově účtu, jako jsou fakturační a 
dodací adresy.
CREATE TABLE `s_user_information` (
  `id` int(11) NOT NULL auto_increment,
  `user_id` int(11) NOT NULL,
  `group` varchar(10) NOT NULL,
  `name_id` varchar(50) NOT NULL,
  `name` varchar(50) NOT NULL,
  `value` varchar(200) NOT NULL,
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  PRIMARY KEY  (`id`)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=12 ;
2.4.2 Programové a funkční řešení identifikačního serveru
Jádrem serveru je soubor index.php který je rozdělen na 3 hlavní části.
• V první  jsou  definovány  proměnné  nutné  pro  běh  programu,  vloženy soubory  s 
funkcemi.
• Druhá část zajišťuje logiku řízení programu, obsahuje soubor podmínek, které podle 
zadaných parametrů spouštějí dané funkce
• Třetí  část  obsluhuje  zobrazení,   jednotlivé  části  programu  umístí  do  šablony  a 
nakonec jej zobrazí uživateli.
Informace o uživateli jsou po přihlášení uchovány v session, a to následující hodnoty.
Tab.  2.11: Informace o uživateli umístěné v session
$_SESSION['user'] Stav uživatele, implicitně 1
$_SESSION['id'] Id uživatele
$_SESSION['name'] Jméno uživatele
$_SESSION['login'] Login uživatele
Obsluhu uživatelova účtu zajišťují následující funkce.
Tab.  2.12: Funkce zajišťující obsluhu uživatelova účtu
index() Funkce  poskytne  obsah  první  stránky 
serveru
log_in(login,password,1) Funkce  přihlásí  uživatele  do  systému 
podle  loginu  a  hesla,  třetí  parametr  je 
mód zobrazení odpovědi funkce
log_out() Funkce odhlásí uživatele
login_form(" ") Funkce vrací  formulář  pro  přihlášení 
uživatele
create_account_form() Funkce  vrací  formulář  pro  registraci 
nového uživatele
create_account(name,password,login) Mají-li  všechny  parametry  správný 
formát,  pak  funkce  vytvoří  uživatelský 
účet na serveru
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view_statistic(limit) Funkce vrací statistiky uživatele
view_share_information() Funkce vrací sdílené údaje uživatele
new_share_information_form() Funkce vrací formulář pro vytvoření nové 
sdílené informace
new_share_information_create(group,name_id,n
ame,value)
Funkce vytvoří novou sdílenou informaci
delete_share_information(id) Funkce vymaže sdílenou informaci
update_share_information_form(id) Funkce upraví sdílenou informaci
update_share_information_form_update(id,grou
p,name_id,name,value);
Funkce  vrací  formulář  pro  úpravu
sdílených informací
update_data_form() Formulář  pro  úpravu  loginu,  jména  a 
hesla uživatele
update_data_form_proces(name,password,passw
ord_again)
Funkce upraví uživatelův účet na serveru
Tab.  2.13: Funkce pro obsluhu identifikačního procesu
create_connection() Funkce zachytí  požadavek na spojení od 
služby, vygeneruje klíče pro asymetrické 
šifrování  a  vytvoří  v  databázi  záznam s 
potřebnými údaji o spojení
get_response1($message) Funkce  dekóduje  odpověď  služby  a 
upraví záznamy v databázi o spojení dle 
přijatých údajů
check_identity_index() Funkce  vrací  formulář  pro  zadání  hesla 
uživatelem
check_identity_log_in(password) Funkce ověří heslo uživatele, a v případě 
shody  zašle službě  potvrzení  o  identitě 
uživatele,  následně  uživatele  přesměruje 
na návratovou adresu webu služby
Tab.  2.14: Funkce obsluhující sdílení údajů uživatele
login_for_data_form(data,back_url,send_data_u
rl,get_id)
Funkce  zobrazí  seznam  požadovaných 
údajů  uživatele  a  vrací  formulář  pro 
zadání hesla
47
login_for_data(password) Funkce zobrazí údaje uživatele, které má 
k dispozici a může je odeslat
login_for_data_finish() Funkce na pozadí mezi servery předá data 
uživatele  službě  a  po  úspěšné  transakci 
přesměruje uživatele zpět na službu.
Tab.  2.15: Další obslužné funkce na serveru
connect_db(db_server,db_user,db_heslo,db_na
me)
Funkce  dle  zadaných  parametru  vrací 
připojení k databázi
secure_string(retezec) Funkce  vrací  řetězec  bez  znaků 
umožňujících  sql  injection(technika 
napadení  databázové  vrstvy,  kdy  přes 
neošetřený  vstup  vsune  útočník  vlastní 
sql dotaz)
Ukládání hesel do databáze
Heslo  je  do  databáze  uloženo  za  pomoci  funkce  SHA1(CONCAT('"  . 
mysql_real_escape_string($password)  .  "',  ".$salt."))  Ta  zahešuje  heslo 
spojené s náhodným řetězcem salt, který je při vytvoření účtu také vložen do databáze. 
2.4.3 Návaznost jednotlivých stránek na serveru
V následující části je v diagramech a screenshotech znázorněna struktura serveru z pohledu 
uživatele. Jedná se o část zajišťující správu uživatelského účtu a jeho údajů.
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Obr. 2.5: Struktura stránek serveru před přihlášením
Obr. 2.6: Úvodní stránka identifikačního serveru
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Obr. 2.7: Úvodní stránka identifikačního serveru po přihlášení
Obr. 2.8: Struktura návaznosti stránek po přihlášení
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Obr. 2.9: Obsah stránky správa účtu
Obr. 2.10: Obsah stránky Statistiky
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Obr. 2.11: Obsah stránky Sdílené údaje
Obr. 2.12: Struktura návaznosti stránek pro správu osobních údajů uživatele
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Obr. 2.13: Přidání údaje o uživateli
Obr. 2.14: Úprava údaje o uživateli
2.4.4 Grafické zpracování serveru
Požadavkem je přehledný layout, který vzbuzuje důvěru uživatele. Proto byla zvolena tmavě 
zelená až modrá barva a jemné orámování. Pro přehlednost je vytvořené velké horní menu s 
obrázky, které jsou volně dostupné na adrese www.iconeden.com k osobnímu použití. Pro 
formátování formulářů  jsou  využity  styly  volně  dostupné  na  webové  stránce 
http://css.interval.cz/clanky/styly-formularu/.
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3 ZÁVĚR
Smyslem diplomové práce bylo  analyzovat a  navrhnout  centrální  systém pro identifikaci 
uživatele  a  správu  jeho  dat  na  internetu.  Prvním  krokem  byla  analýza  samotného 
identifikačního  procesu,  požadavku  na  něj.  Byly  zahrnuty  bezpečnostní  aspekty  přenosu 
informací  v  jednotlivých  krocích  identifikačního  procesu.  Také  byla  zohledněna  oblast 
intuitivity systému z pohledu uživatele a možnosti snadné implementace, což jsou důležité 
faktory  pro  případné  širší  rozšíření  systému.  Ke  kapitole  o  přenosových  cestách  na  síti 
používaných při identifikaci se úzce vázala část o možných útocích na identitu uživatele a 
zcizení  jeho  osobních  údajů.  V  následující  části  práce  byla  vytvořena  aplikace,  která 
zohledňovala předchozí  aspekty.  Dělila se na část  identifikačního serveru a knihovny pro 
implementaci  do  konkrétních  internetových  služeb  požadujících  identifikaci  uživatele. 
Vytvořený  program  pak  byl  implementován  do  redakčního  systému  Joomla,  kde  byla 
ověřena  možnost  využívaní  identifikace  v  praxi.  Import  knihovny  do  řadového  systému 
zdůraznil  potřebu  univerzálního  styčného  rozhrani.  Při  implementaci  do  více  různých 
systému by byl  přípojný bod dále upravován, tak aby jej  šlo co nejjednodušeji propojit s 
webovou službou.
Metoda rychlého ověření identity za pomocí centrálního serveru se bude pravděpodobně čím 
dál  více  rozšiřovat.  Možným  nástupcem  přihlašování  přes  web  pak  bude  doplněk 
implementovaný v prohlížeči, který tento proces provede na pozadí, uživatel pouze povolí 
přístup. 
Jedním z cílů diplomové práce bylo upozornit  na bezpečnostní rizika,  která plynou jak z 
nepozornosti  uživatele,  tak z podstaty principu identifikačního procesu.  Jako tvůrce práce 
bych tento systém přihlášení využil pro webové služby typu eshop, diskuze. Pro aplikace 
které pracují s citlivými daty,  jako je internetové bankovnictví bych tento typ přihlašování 
neaplikoval. 
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PŘEHLED POUŽITÝCH ZKRATEK
OpenID  (An  open  and  decentralized  identity  systém) Otevřený  decentralizovaný 
identifikační systém
HTTP  (Hypertext  Transfer  Protocol) Internetový  protokol  určený  pro  výměnu 
hypertextových dokumentů
HTTPS  (Hypertext  Transfer  Protocol  Secure)  rozšíření  HTTP protokolu o zabezpečenou 
komunikaci
SSL (Secure Sockets Layer) vrstva zabezpečených socketu
RSA (Rivest, Shamir, Adleman) šifra s veřejným klíčem
PHP (Hypertext procesor) Skriptovací jazyk běžící na straně serveru
MySQL (opensource database) Relační databázový server
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